Informatik WP 10 Kryptologie
Die Vigenére-Verschliisselung

Ubersicht
Substitution
monoalphabetisch polyalphabetisch

Casar Polybius Vigenere

Geheime Botschaften S.65-66 lesen lassen.
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Ein Substitutionsverfahren heift polyalphabetisch, wenn beim Verschliisseln des Klartextes das
Geheimalphabet gewechselt wird (poly: viel).

Die Vigenére-Verschliisselung ist ein polyalphabetisches Substitutionsverfahren, bei dem alle 26
Casar-Alphabete verwendet werden kdnnen. Welches der Alphabete wann genutzt wird, legt ein
Schliisselwort fest, im Beispiel ist es WORT:

Schlissel W 0] R T W 0
Klartext A N A N A
Geheimtext

Klartextalphabet

Geheimalphabet O

Geheimalphabet R

Geheimalphabet T

Geheimalphabet W

NKXE2 <<dHE nomoOoOw|OZ2RHFRgHIEQOQREOQD|P
PNKX < Al WO OZRPFPFRYUHIQOQERAUQOQ|W
WP NKXS< dHE PO OZ2RPEPERgHIZO@REMDNO
QEUPNLKXE JdHRPWONPWOZRPFRUHIEQ@HE|D
D NKX S<aH WOWOZRPFRgHIQH|HA
HOQWW PNK X2 <aAaH WWOWOZEHRGUHIOH
HEOOQOWPNKIKX S O0OnoOoZ2RRPPRgHIIEIR
QHED QWP NK XS <dHAnWIOYWOZRPERGHT
ZTomEOoOQW PNKXS JIaHNPWOPMOZRERYH
HIEoQM AOUQ WP NKXK S <acHOPWOPWOZRER|Y
GHIZQ@HEUD QW PNK XEJdHRPOPWOZRHWR
ROgHE oRE OO EWPNKXSEJaHOPWO YO ZR|E
ERUH DM BEBUO QWP NKXS<cH®nPO WO 2R
REPRHEOHREUOUOQAW PNKXEI AN WO WO|Z
ZREPMR GHiE o B WPNKXSE<AdH WO W|0
OZRIPRYyH DO HMAUDU QEWPNKXISIJ{AHA®N DO |UY
HOZR PR HIE B AP NKXSESIdHE® DO
OWOoOZRER yHIEOM BOADPNKXEI<CcH®W

Hn WO o2 BRIP RaHmamEHUOQWPNKNXS |G
cHWVWOWIO ZR PR HIEQOHEBEBODAOAW P NKNXS I
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WOWO ZRH RNgHIEHEO@AERBUOUAQAWPNKXIIAAWM
NMPWOMMOZR RN GUHIZT OQRAHMOQADPNKXISAH
<cdH|w WOW OZ RPN GHIDQOQEHEUOQWEPNKXIS
SE<dHR WO Ko ZRIPFRNGUHIZTOQRAEMOQWPMNKIIX
XE<KCHLEWOMWMOZR PRUHIQAMAMEAOTOQOW P N(MK

1. Partnerarbeit: Jeder verschliisselt einen der folgenden Texte. Im Anschluss entschlisselt
jeder den Text des Partners. Wenn ihr alles richtig gemacht habt, konnt ihr die Botschaft

lesen.

Schliisselwort:
Klartext:

Geheimtext:

Schlisselwort:

Geheimtext:

Klartext:

GEHEIM
TRITHEMIUSUNDVIGENERE

WORT
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mTQHEE OQW PNKXE IAHRWIOWOZRPERG(H
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1. Partnerarbeit: Jeder verschlisselt einen der folgenden Texte. Im Anschluss entschliisselt
jeder den Text des Partners. Wenn ihr alles richtig gemacht habt, konnt ihr die Botschaft

lesen.

Schliisselwort:
Klartext:

Geheimtext:

Schliisselwort:

Geheimtext:

Klartext:

WORT
DASISTDERKLARTEXT

GEHEIM
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Gruppenarbeit (3 Personen pro Gruppe)

2. Die Entschliisselung eines Textes bei bekanntem Schliisselwort mit diesem Verfahren soll
entworfen, als Struktogramm dargestellt und am Rechner implementiert werden.

Entscheidet in der Gruppe, wie viele Hilfestellungen ihr braucht (am Lehrertisch holen).

fir schnelle Gruppen: Implementiert auch die Verschlisselung.

KRETIS
OZRMYOYIQECLT Z A PKMALOZRMKMYVQXDUMMYOYIQESJIX

Als Lésungen liegen das Struktogramm und der Python-Quelltext bereit. Es gibt aber auch
mehrstufige Hilfestellungen um selbst zum Ergebnis zu kommen. Entscheidet selbst.

Hilfestellung 1: Gehe die folgenden Schritte:

a. Hange das Schliisselwort so oft aneinander, dass die Anzahl der Schlisselbuch-
staben mindestens gleich der Anzahl der Zeichen im Geheimtext ist.
Beobachte deine Vorgehensweise, notiere die einzelnen Schritte und formuliere
die dazugehdrigen Anweisungen. Beachte, wenn sich Schritte wiederholen, und
wahle eine geeignete Schleifenart aus.
Hole dir bei Schwierigkeiten die Hilfestellung 2a).
Vergleiche mit L&sung 2a).

b. Entschliissele das erste Geheimzeichen mit der folgenden Methode und iiberpriife
das Ergebnis mithilfe der Tabelle.

= Notiere zum Schlisselbuchstaben die Verschiebungszahl, welche die
Casar-Verschlisselungsmethode braucht.

= Notiere den Funktionsaufruf

= Verwende die Funktion decaesar() deines Python-Programms. (Der dort
Ubergebene Geheimtext darf auch nur ein Zeichen enthalten.)

= (Zujedem Schlisselbuchstaben gehort genau eine Zahl. - ASCII)

Wiederhole den Schritt fir alle Zeichen des Textes.
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Hilfestellung 2a

KREISKREISKREISKREISKREISKREISKREISKREISKREIS
OZRMYOYIQECLTZAPKMALOZRMKMYVQXDUMMYOYIQESIJIX

Beschreibung der Vorgehensweise:

* Die Zeichenkette schluesseltext besteht zu Beginn nur aus der Zeichenkette
schliisselwort.

* Folgendes wird wiederholt:
© Andie Zeichenkette schliisseltext wird die Zeichenkette schliisselwort

angehangt.

Bedingung fiir die Wiederholung: Die Zeichenkette schliisseltext soll zum Schluss
nicht mehr kiirzer als die Zeichenkette geheimtext sein.

Wiederholung:
Es gibt zwei Arten von Schleifen:

e Zahlschleife for i in range(0,10):
* bedingte Schleife
o vorpriifende Schleife while i<10:
i=i+l

© nachpriifende Schleife ~ nichtin Python

Losung 2a:
Dazugehdrige Anweisungen in Python:
* Die Zeichenkette schluesseltext besteht zu Beginn nur aus der Zeichenkette
schliisselwort. - schluesseltext = schluesselwort
* Folgendes wird wiederholt:
© Andie Zeichenkette schliisseltext wird die Zeichenkette schliisselwort
angehangt. - schluesseltext = schluesseltext + schluesselwort
Bedingung fiir die Wiederholung: Die Zeichenkette schliisseltext soll zum Schluss
nicht mehr kiirzer als die Zeichenkette geheimtext sein.
* Schleifenart: Schleife mit Bedingung - while len(geheimtext)<len (geheimtext) :

Hilfestellung 2b

10 17 4 8 18 ..
K R EIS .
O Z RMY .

.. KREISKREISKREISKREISKREISKREISKREISKREIS
.. OYIQECLTZAPKMALOZRMKMYVQXDUMMYOYIQESIJIX

*  Verschiebungszahl fiir K: 10
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Hilfestellungen 2c - grob
Entschlissle den Text und beobachte deine Vorgehensweise.
Lege die Signatur der Funktion fest.

Beschreibe deine Vorgehensweise beim Entschliisseln. Welche strukturierten Anweisungen
brauchst du? Stelle deine Vorgehensweise mithilfe eines Struktogramms dar.

Implementiere die Funktion und teste sie.

Hilfestellungen 2c - detaillierter

Hilfestellung zur Festlegung der Signatur der Funktion: Uberlegt, welche Informationen ihr
bekommen habt.

Hilfestellung zum Entwurf der Schleifen:

* Als ersten Schritt ist es sinnvoll, die Zeile mit den Schliisselwdrtern zu vervollstandigen.
Formuliere eine Bedingung, an der das Programm erkennt, wann Schliisselwort oft genug
kopiert worden ist.

* Formuliere Anweisungen, mit denen aus dem Schliisselwort eine Schliisselkette erzeugt
werden kann.

KREISKREISKREISKREISKREISKREISKREISKREISKREIS

OZRMYOYIQECLTZAPKMALOZRMKMYVQXDUMMYOYIQESIJIX

¢ Nimm das erste Geheimzeichen.

* Notiere zum Schliisselbuchstaben die Verschiebungszahl, welche die Casar-
Verschliisselungsmethode braucht (Zu jedem Schliisselbuchstaben gehért genau eine
Zahl. - ASCIl) und den Funktionsaufruf zur Ermittlung der Verschiebungszahl.

* Verwende die Funktion deCaesar() deines Python-Programms. (Der dort libergebene
Geheimtext darf auch nur ein Zeichen enthalten.) Notiere den dazugehérigen
Funktionsaufruf.

*» Wiederhole den Schritt fir alle Zeichen des Textes.

* Implementiere die Funktion und teste sie.

Hinweise zu c — sehr detailliert:
+ Zwei Schleifen missen im Struktogramm enthalten sein.

« Die Bedingungen orientieren sich an der Lange des Geheimtextes.
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Algorithmus devigenere(geheimtext, schluessel)

geheimtext in GroRbuchstaben umwandeln
schluessel in GroRbuchstaben umwandeln
klartext leer anlegen

schluesselkette leer anlegen

schluesselkette kiirzer als geheimtext
schluessel an schluesselkette anhangen

i=0, i<lLange von geheimtext

szeichen = schluesselkette an Stelle i
verschiebung = (ASCII von szeichen) - 65
kzeichen = decaesar(geheimtext[i], verschiebung)
kzeichen an ktext anhangen

klartext in Kleinbuchstaben umwandeln

Ruckgabe: klartext

Algorithmus devigenere(geheimtext, schluessel)

geheimtext in GroBRbuchstaben umwandeln
schluessel in GroRbuchstaben umwandeln
klartext leer anlegen

schluesselkette leer anlegen
schluesselkette kiirzer als geheimtext

1i=0, i<Lange von geheimtext

klartext in Kleinbuchstaben umwandeln
Rickgabe: klartext
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klartext leer anlegen

schluesselkette leer anlegen
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Algorithmus devigenere(geheimtext, schluessel)

geheimtext in GroBRbuchstaben umwandeln
schluessel in GroRbuchstaben umwandeln
klartext leer anlegen

schluesselkette leer anlegen
schluesselkette kiirzer als geheimtext

1i=0, i<Lange von geheimtext

klartext in Kleinbuchstaben umwandeln
Rickgabe: klartext




